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Sistemas de riego inteligentes

- El regadio es una pieza fundamental del sistema agroalimentario mundial

- El agua es cada vez mas un bien escaso

- El consumo de agua destinada al regadio puede llegar a representar el
80% del gasto hidraulico

Son, por tanto, necesarias actuaciones de mejora y consolidacién de los
regadios existentes.




Objetivo

- Adaptar los sistemas de riego hacia un menor consumo de agua.

- Incrementar la eficiencia energético de los sistemas de riego.

- Disminuir los costes de explotacion agraria.
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Captacion de Agua:

Agua procedente de pozos de riego

Supervision en tiempo real de cualquier elemento de la
instalacion optimizando rendimiento del pozo y eficacia
operativa

- Control remoto del pozo, ya sea manual o a través de
turnos, mejorando la eficiencia energética de la
instalacion.

Variador

- Realizar un control de la seguridad y el acceso de
personal a las instalaciones, evitando intrusiones y
robos.

- Supervision de la presion y los pardmetros eléctricos
del sistema.

- Automatizacion de instalaciones de bombeo solar




Captacion de Agua:

Agua procedente de rios PR SES
Telecontrol de compuertas y dashboards e —]
personalizados: —— e N e
_ H H @ CHJ Resumen
Monitorizar el estado de la compuertaen A Tou6s ||| [VAQUERG] || [MASALET | || [SecTorX ||| [ ROMERD |
tiempo real incluyendo historico de actuaciones, | uwwor
medidas..etc g S——
) ) ) E PK 40-720 CIT Romero
- Generar alarmas ante incidencias %”‘"‘f“‘"“”
- Consignas de apertura y caudal en funcion de
necesidades de riego

- Inteligencia artificial a partir de los datos de
toda la red de riego para tomar mejores -

decisiones de actuacion sobre turnos de riego, e
presion de red, niveles de agua. -

Caudal

Caudal Total

0 Umin /mi 3180 Vmin

- Mapa de caracterizacion de la red para conocer
el estado de la red de riego en tiempo real




Captacion de Agua:

Agua procedente de depuradoras

Para poder reutilizar aguas depuradas para cualquier uso
agricola, se requiere de tratamientos terciarios avanzados.

- Medidas control automatico de calidad de agua a traves
de dispositivos l0T (turbidez, carbono, cloro,
transmitancia)

- Comprobacion de sistemas de depuracion empleados
gracias a los datos obtenidos de los dispositivos IoT.
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Almacenamiento:

Balsas de riego

El almacenamiento del agua en balsas, depdésitos
permite:

- Disponibilidad del agua en épocas de maxima
demanda

- Si se encuentra a una cota elevada, permite la
distribucién del agua a los cultivos sin necesidad
de volver a impulsarla (ahorro energético)

La gestion de puntos singulares permite:

- Supervision en tiempo real de cualquier
elemento de la instalacion, incluyendo presion,
nivel dindmico y los parametros eléctricos del
sistema

- Deteccion de fugas y roturas.

- Automatizacion en funcion de la demanda de
agua.
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Cabezal deriego

Los sistemas de telecontrol y telemetria en el cabezal de riego
permiten:

Control de variadores de frecuencia para el funcionamiento de
bombas en régimen variable, control de arrancadores.

- Gestion remota de bombas de impulsién actuando en funcién
deparametros como el nivel de la balsa, turnos, sensérica de clima
y suelo en los hidrantes.

- Filtrado de agua, presurizacion, fertilizacion comunitaria,
sensorizacion.

- Supervision del consumo eléctrico

- Alarmas procedentes de elementos como los variadores y
arrancadores, boyas y sondas, etc.

Seguridad y control de accesos.

Supervision de Cabezal 502C01
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Distribucion de agua

- Lainstalacion de dispositivos 10T permite detectar fugas de agua durante la
distribucion de agua a los hidrantes. Esto permite actuar anticipadamente
ante una gran pérdida de agua contribuyendo a la reduccién de costes
debido a fugas incontroladas, asi como prevenir posibles inundaciones y en
consecuencia evitar pérdidas de cultivos.

- Los dispositivos loT permiten monitorizar diversos parametros del agua que
nos indican la calidad de la misma para su uso en riego. (Parametros como
el pH, la conductividad, el oxigeno disuelto, la turbidez o los hidrocarburos)

- Este caso de uso es clave en cultivos ecoldgicos, donde se debe garantizar
unas determinadas condiciones del riego utilizado.
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Hidrante

GESTION DE HIDRANTES

Asignacion de turnos de riego a los hidrantes.
Posibilidad de definir

basadas en sensorizacion

Medida de consumo, presion y caudal del agua

Deteccion de
electrovalvulas

averias

reglas de actuacion

en

contadores

Seguridad y control de apertura del armario
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ESQUEMA GENERAL DE UN SISTEMA DE TELECONTROL

Sistema de Control y Gestion
de Riego Localizado

Equipo de Telecontrol Red de Comunicaciones Plataforma de gestion
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REDES DE COMUNICACIONES

J EXISTEN 2 TIPO DE REDES DE COMUNICACIONES:

1] Redes cableadas.
1 Redes inalambricas.

1 La diferencia entre ambas es que la red cableada se conecta mediante cables a
través de los cuales circulan los datos y la red inalambrica no se conecta
fisicamente, sino que utiliza ondas electromagnéticas para transmitir la informacion

necesaria



REDES DE COMUNICACIONES

J RED CABLEADA PLC: OBSOLETO

Utilizar el propio cable de alimentacion para transmitir datos a través de él. PLC (Power Line
Communications), en donde la sefal que transporta los datos (portadora) utiliza una frecuencia y
voltaje diferentes para lograr separarse de la sefal de red.

El equipo que envia las érdenes esta ubicado en el centro de mando y es el encargado de
comunicarse (directamente o a través de un equipo externo) con la plataforma de comunicaciones.

Desventaja:
-  Costes elevados de tirada de cable.

- Falta de estandar: Los diferentes protocolos PLC nos son compatibles entre si, lo que origina un
problema de interoperabilidad y ampliacién de las redes.



REDES DE COMUNICACIONES

] REDES INALAMBRICAS:

] Redes Radio: Banda Libre o Licenciada

— En obsolescencia.

— No estandar.

— Dependencia 100% del fabricante inicial para todo (mantenimiento, ampliaciones, etc)

— Necesidad de puntos concentradores de informacion. Si falla un concentrador, fallan todos los equipos
gue dependen de él.

— Redes de poco alcance.

] Redes LPWAN

— Futuro del 10T (internet de las cosas)

— Bajo consumo energético y gran alcance de transmision de datos
— Independencia de los equipos

— Estandar.




REDES DE COMUNICACIONES

1 ESQUEMA TRADICIONAL RADIO

'Hidrante ’. ((g))

Enlace Radio

(9),
(gé) Antena radio




REDES DE COMUNICACIONES

J ESQUEMA LPWAN

RED DE DATOS

Hidrante




REDES DE COMUNICACIONES
0 REDES LPWAN

Dentro de las redes inalambricas, vamos a centrarnos en las tecnologias

que son las tecnologias que
permiten transmitir datos entre un dispositivo y una estacion base con
un muy bajo consumo energetico. Estan disenadas para permitir un
amplio despliegue de las




REDES LPWAN

O RED INALAMBRICA LPWAN




REDES SIGFOX

Sigfox es una tecnologia LPWAN propiedad de la empresa Sigfox que da cobertura a todo el terri ’
Espanol. Como operador, sigfox ofrece no sélo la red y su mantenimiento, sino que también de

disponibles en su backend (accesible via API) los datos enviados por los nodos.

Dificultad de cobertura en zonas montanosas
Fabricantes de modem y precios.

No iroporciona localizacion.

iz 0

ekt




Es un protocolo estandar desarrollado sobre la modulacion radio LoRa. Se trata de una red
autogestionada que requiere de conocimientos de la tecnologia, hay que responsabilizarse del

mantenimiento de la propia red eso origina unos costes de despliegue .

A TENER EN CUENTA
» RednolP
T Compartida con terceros y nq. iﬁr“bi;trada

p Chipset unico (semtech)

» La solucion depende de la clase de disposﬁlm

» En el Gateway de comunicaciones todos los nodos dependen de el.

INELC M

TECHNOLOGY




REDES NB-IOT

NB-loT esuna que ofrecen las companias detelecom

junto con las redes de telefonia movil, es la tecnologia que ofrecen todas las Tele

loT.

Buena cobertura

Red IP

Banda licenciada de uso privado arbitrada y controlada por el operador
apuesta de futuro, en linea con la evolucion de los

servicios 10T

Multiples fabricantes de chipset.

Mejores tiempos de respuesta.




REDES LTE-M

Similar a ambos estandares estan optimizados para la comunicacion entre dispositivos

que envian datos periodicamente. LTE-M tambien funciona mediante comunicacion tipo celular,

ambos utilizan las redes de operadoras de telefonia movil. dispone de mayor velocidad
de datos, mejor movilidad y permite transmitir voz a traves de la red. Sin embargo, NB-loT utiliza

menor ancho de banda y su coste es menor




Evolucion de las comunicaciones celulares

LPWA: Low Power Wide Area
Red de area amplia y baja potencia

>POSTIVOS MAS
BARATOS

: LPWA
O n S u I I I MAYOR DURACION
June 2017:
- LTE-M(<1Mbps)
Cobertura extendida para - NB-10T(<63kbps)

interiores y Areas remotas
LTE LTE-M1 5G

O b e rt u ra extensas 2016 Catl 2017  LTE-CatNB1 Massive 10T

1980 1990 GPRS 2000 HSPA 2010 2017




Casos de USO

100Mbps-(®)
1Gbps LTE 5G

COCHE AUTONOMO

5.10 Mbps @)

LTE Cat 1

VENTA MINORISTA
INGELIGENTE, VIGILANCIA

LTE-M

1 Mbps @)

GESTION DE FLOTAS, SEGUIMIENTO
DE ACTIVOS, WEARABLES : N

NB IOT i
UTILITIES, MEDIDORES DE AGUA, MEDIDORES DE GAS, IOT, il =
SEGUIMIENTO PALLETS, SMART LIGHTING, SMART AGRO

200 Kbps @)

100 bps (@)
SIGFOX

REMOTE AREAS, BACKUP

sase) as}; aAIssepy

l
\

®

VYMdT




Hidrante: Evolucion de las comunicaciones
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NB-IOT: Eleccion de Operador

1.Certificacidn y testeo de los equipos para garantizar el correcto funcionamiento en red NB-IOT.
2.Posibilidad de realizar actualizaciones Over The Air de la Sim
3.Posibilidad de SWAP (Cambio de operador sin cambiar la SIM)

4.Posibilidad de identificar cuantos equipos de NB estan conectados independientemente del servicio
que estén prestando.

5.Evolucion del consumo respecto a la degradacidn de cobertura: cuanto menos es el consumo,
menor es la bateria necesaria en los equipos.




Arquitectura Banda Celular
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EQUIPO DE TELECONTROL DE RIEGO

- Equipos que sélo necesitan leer valores: EQUIPOS DE SUPERVISION

- Contadores de agua
- Sondas de temperatura, presion

- Equipos que necesitan leer y actuar: EQUIPOS DE SUPERVISION Y TELEGESTION
- Apertura/cierre de electrovélvulas

- Arrancadores
- Inyectores, sistemas de filtrado, etc.



EQUIPO DE TELECONTROL DE RIEGO

- EQUIPOS DE SUPERVISION:

- Informan de un valor numeérico o de estado cada cierto tiempo.

- Suelen ser equipo de bajo consumo que estan casi siempre
“dormidos” y que cada cierto tiempo se “despiertan” e informan
de su valor.

- Suelen funcionar con pilas pequefias que les aseguran una larga
vida util.



EQUIPO DE TELECONTROL DE RIEGO

EQUIPOS DE SUPERVISION Y TELEGESTION:

Ademas de informar de un valor numérico o de estado cada cierto tiempo tienen
que interactuar con el elemento al que estan conectados.
El consumo de estos equipos es mayor que el de los anteriores, por ellos es muy
importante optimizar los tiempos de conexidn. Para ello se distingue entre:

- Tiempo que tarda el equipo en informar de su estado a la plataforma.

Mayor Frecuencia

Mayor Consumo

- Tiempo que tarda el equipo en ejecutar una orden enviada desde la
plataforma.

Sistema de Control y Gestion
de Riego Localizado




EQUIPO DE TELECONTROL DE RIEGO: CONSUMOS

- CONSUMO DE EQUIPOS
- Equipos con acceso a alimentacion de RED
- Equipos que deben de llevar alimentacion propia:
- Baterias
- Recargables (menor duracién)
- No recargables: (mas duracion)

- Litio ot 5 »
+ Coste, + Duracion
- Plomo Cost é 5 >
: - Coste, - Duracion
- Pilas é

- Alimentacion Panel Solar
- Cargador Panel solar para diferentes

tecnologias de baterias
Analisis de Costes




EQUIPO DE TELECONTROL DE RIEGO: CONSUMOS

En los equipos de riego el “grueso” de la energia es consumida por las
comunicaciones.

- El consumo energético medio del equipo es sensible al modo de trabajo
establecido: siempre disponible (mas consumo) vs disponible a
intervalos(menos consumo)

- El consumo de datos del equipo es directamente proporcional al periodo de
comunicaciones base elegido.

- flexibilidad de los equipos en la configuraciéon de comunicaciones:
Modo de tiempo real
Modo de bajo consumo
Modos de trabajo hibridos.




EQUIPO DE TELECONTROL DE RIEGO: CONSUMOS
Modo  Disponiililad  Consumo energético  Consumode datos

Tiempo real Siempre disponible Elevado Configurable
Bajo consumo Intervalos periddicos  Bajo Bajo
Hibrido Configurable Configurable Configurable

- modo de bajo consumo: permite el uso de baterias no recargables con duraciones de uno a cinco afios,
segun la configuracién establecida.

- Modos de tiempo real e hibrido: pensados para uso de baterias recargables con alimentador conectado a
un panel solar.

El modo hibrido permiten mejorar la eficiencia del consumo energético respecto al modo de tiempo real.




EQUIPO DE TELECONTROL DE RIEGO: CONSUMO DATOS

* El consumo de datos del equipo dependera fundamentalmente del su periodo de comunicacién base, pero
también de las medidas hibridas adoptadas y del modo de trabajo establecido con la operadora (redondeos de
la operadora al cerrar el contexto de datos)

Periodo de
comunicacion
(minutos)

60
30
15
10
5

Consumo de datos mensual
en modo “Tiempo real”
(MB)

0,9
2

3,1
4,1
8,1

Consumo de datos mensual en

modo “Bajo consumo” (MB) [los
cierres de contexto en cada comunicacion,
penalizan por el redondeo de la operadora]

1,4
2,9
5,7
8,6
17,1



PROTOCOLO DE COMUNICACIONES ESTANDAR

MQTT es el protocolo estandar de comunicacion enfocado a la conectividad Machine-to-
Machine (M2M). siendo una de las partes fundamentales del Internet de las cosas (loT).

El protocolo MQTT funciona sobre TCP/IP o sobre otros protocolos de red con soporte
bidireccional y sin pérdida de datos con las siguientes ventajas:

- Funciona muy bien incluso con conexiones de Internet que no presenten una alta
fiabilidad.

- Consigue enviar mensajes cortos sin contar con un ancho de banda excesivo.
- Puede utilizarse en dispositivos con poca memoria.

- Permite el cifrado de los datos y facilita la proteccion de los mismos con usuario y
contrasena.



PROTOCOLO DE COMUNICACIONES ESTANDAR MQTT

Computer
Publish: “75¢ F”

—

Topic: “temp”

Temperature
sensor

Mobile device
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SW DE TELEGESTION: PLATAFORMA

- Alojamiento de la plataforma: Se recomienda una plataforma de telegestion alojada en
la nube y accesible a través de navegador web. De este modo es posible acceder desde
cualquier puesto de operador siempre que se cuente con las credenciales adecuadas.

- Plataforma abierta e integrable a través de servicios Web: Es de vital importancia
gue la plataforma de gestion elegida permita integrar diferentes elementos y ampliarse a
nuevas luminarias sin tener que depender del desarrollador de la misma.

- Una plataforma capaz de funcionar con elementos HW de diferentes fabricantes y
ser independiente del protocolo de comunicaciones elegido. Para ello, l6gicamente los
fabricantes de los diferentes equipos HW han de utilizar protocolos de comunicacion
estandar o “abrir” sus protocolos propietarios.



Plataforma

La gestion de los equipos de riego se realiza a través de una aplicacion web, con acceso a través de cualquier
ordenador conectado a Internet.

Sistema de Control y Gestion
de Riego Localizado

-

| Iniciar sesién
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Plataforma
Arquitectura logica

Posibilidad de
redundancia de BD nativa

Cliente I Servidor Java EE 1
Web

\
i

@

Equipo de

Servidor Java EE 2

Firewall

control remoto
(TCH)

Capa de cliente Capa de negocio Capa de persistencia




Plataforma
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Plataforma

v Usuario: inelcom Herramientas =) nformes B Administracidn (=]
Lista de elementos = Lizta de elementos

Sector: | Pantano Ma Cristi| v
Cabezal | BENADRESA II

| W7 Filtrar | | > quitar filro |

rﬂ Benadresa III-V02, V..

“all

[ﬂ Benadresa III-V04
“all

rﬂ Benadresa III-V07
=

rﬂ Benadresa III-V10
“all

rﬂ Benadresa III-V11
“all

Configurar turnos

|-E|Jq_ﬁ— Agrupacidn de telecontroles
4

Regantes y Explotaciones [=] ::3? Programacion masiva

Mapa E|] @ Turnos de emplazamiento Fﬁ ‘C'p Uf‘f’”"’”"ﬁﬁ.ﬁ
|

~

‘B Gestidn de regantes

" Gestisn de explotaciones

H Contadores virtuales

—

ﬁ Tarifas eléctricas
-
Gestidn de reglas (=] ‘ D @/ Facturacion
Alarmas

F
Gestidn de alarmas E]|
Tal = o — -
5] Reglas ‘ = — . Imp. [Exportar contadores FFEE Histdrico de turnos tnicos Topologia radio

Nt

]
==

— | Imp./Exportar tumos rg[@ Hist. turnos lnicos emplaz.
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App Movil

Ultima conexién Hidrante 7116:

5/12/2014 10:36

30304701 P n

CERRADO

TURNOS
=PROGRAMADOS I=N0 PROGRAMADOS

-01-03-05-07-09-11-13-15-17-19-21-23

00-02-04-06-08-10-12-14-16-18-20-22

-01-03-05-07-09-11-13-15-17-19-21-23

00-02-04-06-08-10-12-14-16-18-20-22

-01-03-05-07-09-11-13-15-17-19-21-23

00-02-04-06-08-10-12-14-16-18-20-22

-01-03-05-07-09-11-13-15-17-19-21-23
00-02-04-06-08-10-12-14-16-18-20-22
+01-03:05:07-09:11-13:15-17-19:21-23
00-02-04-06-08-10-12-14-16-18-20-22
01-03:05'07-09-11-13:15-17-19:21-23
00-02-04-06-08-10-12-14-16-18-20-22
-01-03:-05-07-09-11-13-15-17-19-21-23

00-02:04-06-08-10-12-14-16-18-20-22

L ]
MEDIDAS ULTIMA SEMANA

529/11/2014 I 540m3

D30/11/2014 0,00 m3

L1/12/2014 I .60 M3

M 2/12/2014 I 7 ( 3

X3/12/2014 I 7.20 m3
J4/12/2014 R 2,10 m3
v 5/12/2014 0,00 m3

0
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Esquema Resumen

Equipo Telecontrol Red NB-loT Plataforma Analitica avanzada

2 IR

Sistema de Visualizacion de datos

cabecera / andlisis

e
=) »\/\é

Sistema de gestion de Ciencia de datos y

eNodeB datos andlisis predictive

SEGURIDAD

{CyberSOC, arquitecturas, certificados, cifrado, VPNs, etc...)
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COSTES ASOCIADOS

- Coste de los equipos:

« Es un gasto que se realiza una Unica vez y que hace referencia a la adquisicion del HW necesario
para nuestro sistema.

- Coste de la plataforma SW:

« Coste de licencia: Hace referencia a lo que cuesta el poder utilizar la plataforma durante un tiempo
(que puede ser limitado o ilimitado) y en funcion del nimero de hidrantes (o variables) que se
pueden gestionar. Cuanto mayor es el nimero de variables a gestionar mayor es este coste. Este
gasto se realiza una Unica vez en el caso de poder utilizar la plataforma por tiempo ilimitado o ha de
renovarse pasado un numero de afios.

+ Coste de alojamiento de la plataforma: En el caso de contar con una plataforma alojada en un
servidor en la nube, hay que tener en cuenta este coste anual/mensual en concepto de alojamiento.
Dicho alojamiento suele llevar asociado el mantenimiento de la plataforma y la integracion de las
nuevas funciones que el desarrollador de la misma decida incorporar por cuenta propia.




COSTES ASOCIADOS

- Coste de comunicaciones de los equipos:

 En caso de que se hayan colocado equipos que no sean plc, lora, radio, habra que tener en
cuenta el coste de las comunicaciones de dicho nodo. Lo habitual es que una tarjeta asociada
un equipos de telegestion de luminarias no necesite mas de 5MB de datos mensuales.

- Coste de despliegue de la red:
« En el caso de utilizar una tecnologia de comunicaciones Lora o Radio, hay que tener en
cuenta los costes de despliegue de la red (antenas, gateways, configuracion de sistema).
Estos costes al inicio de un despliegue pueden ser importantes y dependeran del area a
cubrir.

-  Costes de mantenimiento:

« En el caso de utilizar tecnologias Lora/wifi/PLC hay que tener en cuenta los costes de
mantenimiento asociados para garantizar la estabilidad de la red de comunicaciones elegida.
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Parametros y sistemas de seguridad

- Las comunicaciones IOT, ademas de incorporar los mecanismos de encriptacién y autenticacion
normalizados en el estdndar 3GPP, deberan estar protegidas mediante la utilizacion de una red
privada virtual VPN (Virtual Private Network) con direcciones IP fijas privadas para cada Nodo que
no sean accesibles desde el exterior de la VPN. - Médems multitecnologia.

- Las tarjetas SIM deberan tener rango industrial de funcionamiento.

- Las tarjetas SIM deberan de disponer de capacidades de “Suscription SWAP” (cambio de
suscripcion) basado en el estandar GSMA V3.2. De este modo, se podra tener la posibilidad de
cambiar de operador de comunicaciones, sin necesidad de acceder fisicamente a los Nodos.

- Seguridad fisica (equipos homologados y certificados) y ciberseguridad (seguridad de los sistemas y
plataformas). Las comunicaciones utilizadas deberan funcionar bajo una VPN privada MPLS,
estando los servidores alojados en un servidor con seguridad acreditada. En el caso del sistema
Inelcom, el servidor donde se encuentra la plataforma de gestion esta alojado en el CPD de Alcala
de Henares (Ministerio de Defensa).

- Certficacion ENS: Esquema Nacional de Seguridad



SECURIZACION DE LAS COMUNICACIONES Y DATOS

RED MPLS

Red Privada Virtual (VPN) con el uso de conmutacion de etiquetas multiprotocolo (MPLS). Es decir, se
proporcionan VPNs a través de la infraestructura de red MPLS. Con esto se consigue que los datos no tengan que
estar expuestos en Internet.

Niveles de rendimiento diferenciados para el transporte de datos.
Accesibilidad: permite la integracion de diferentes tecnologias de acceso.
Alta disponibilidad y fiabilidad: enlaces de respaldo.

Seguridad: salida segura a internet con enrutamiento privado para los datos

ISO 27.001:

La ISO27001 es la principal norma a nivel mundial para la seguridad de la informacion, siendo su eje la
proteccion de la confidencialidad, integridad y disponibilidad de la informacién en una empresa.



INFRAESTRUCTURA SERVIDOR

Centros de

Alimentacion
ininterrumpida

Alimentacion

Transformacion |

Fir
b

Energia
Exterior

Energia

;Summlst.rn BNl CASO o o
contingencia

SUMINIStro principal s— .

Elactrica

Grupos
Electrogenos

Baterias

1 Produccion

Climatizadoras

Grupos Frio

Alojamiento
de
bastidores

Alre Frio

Certificacion TIER IV GOLD

* Tier 1. Disponibilidad garantizada del 99.671 %
* Tier 2. Disponibilidad garantizada del 99.741 %
* Tier 3. Disponibilidad garantizada del 99.982 %
* Tier 4. Disponibilidad garantizada del 99.995 %

TIER 4: Garantiza que como maximo en un afno
habra 26 minutos en donde no esté disponible.




Operacion y mantenimento

CARACTERIZAR Y DEFINIR CRITERIOS DE GENERACION DE ALARMAS.

CLASISFICACION DE DICHAS ALARMAS : URGENTES / NO URGENTES.

ACTUACION, REACCION, SOLUCION Y VERIFICACION
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Claves de la agricultura Inteligente

1 1.- INTEROPERABILIDAD: Utilizar equipos y sistemas que cumplan un estandar que garantice la no
dependencia ni de fabricantes ni de tecnologia.

1 Todos los equipos y sistemas deben de estar basados en protocolos estandar y comunicaciones estandar
gue garantizan su operabilidad con cualquier sistemay a la inversa.

1 Intercambio de datos segun normativa.

Ll Bases de datos organizadas segun normativa para permitir una facil integracién 4.0

1 2.- CALIDAD: Utilizar equipos y sistemas cuya fabricacion y desarrollo esté avalada por certificados de calidad
y homologacién con las normas internaciones

Ll Elcaso ideal es que todos los equipos y sistemas cuenten con los siguientes certificados

AENCR | AENCR || AENCR || AENOR || AENOCR || AENOR

R @ @ R|IRRE

Empresa Gestion Gestién Seguridad | Seguridad || Gestién
Registrada || Ambiental || Energética {nel%abajo Informacién || Servicios T

1S0 9001 1S0 14001 1S0 50001 1SO 45001 ISO/EC 27001  ||UNE-ISO/IEC 200001
ER-1018/1999 GA-2014/0142 GE-2021/0017 SST-0111/2018 SI-0038/2017 STI-0009/2018




Claves de la agricultura Inteligente

1 3.- ROBUSTEZ EQUIPOS: Utilizar equipos y sistemas preparados para funcionar durante mucho tiempo y en
condiciones climatologicas adversas. Amplio rango de funcionamiento

1 Todos los equipos deben de tener sus certificados de ensayo en camara climatica -20° a 65°, asi como
sus certificados IP e IK, y ademas ser sometidos a barnizado selectivo para su proteccién contra
humedad.

Ll 4.- ROBUSTEZ COMUNICACIONES: La red de comunicaciones es la carretera por la que circulan los datos
procedentes de los equipos. Debe de estar correctamente dimensionada y preparada para la sensibilidad de los
equipos.

1 Todos los equipos y sistemas deben de contar con la posibilidad de incorporar médems multitecnologia y
en cualquier caso tener HW independiente para el médulo de comunicaciones, con el fin de poder variar
de tecnologia sin cambiar el equipo.

0 5.- SEGURIDAD: Seguridad fisica (equipos homologados) y ciberseguridad (seguridad de los sistemas y
plataformas)
Ll Las comunicaciones utilizadas deben de estar avaladas por los estandares de seguridad y cumplir la
normativa ENS (Esquema nacional de seguridad).




Claves de la agricultura Inteligente

1 6.- EQUIPOS BIEN DIMENSIONADOS: Utilizar equipos y sistemas adaptados a las necesidades de la
comunidad y que no estén sobredimensionados ni con complicadas configuraciones que incrementen
innecesariamente su coste.

- 7.- FACILMENTE INSTALABLES Y MANTENIBLES: Los equipos deben de ser capaces de ser instalados y
mantenidos por cualquier comunidad sin necesidad de dependencia del fabricante. Para ello, ademas de
garantizar los estandares de comunicacion/fabricacion se debe de proporcionar las herramientas necesarias a la
comunidad para su propia autosuficiencia.




Certificaciones exigibles en concursos publicos segun IDAE
para cualquier proyecto de EFICIENCIA ENERGETICA

Ll Certificados Exigibles al fabricante

UNE-EN ISO 9001 (sistema de gestidn de la calidad)

UNE-EN ISO 14001 (sistema de gestién ambiental)

UNE-EN ISO 50001 (sistema de gestidén energética)

UNE-EN ISO 45001 (Certificado de seguridad y salud en el trabajo
Certificado de la empresa de adhesibn a un sistema integrado
de gestién de residuos (SIG)

COoo00

»  Certificados Exigibles al Producto

Marcado CE

Directiva 2014/30/UE Compatiblidad electromagnética
Directiva 2014/35/UE Seguridad eléctrica

ROHS (2011-65-UE) Restriccion de sustancias peligrosas

oooo




Certificaciones exigibles en concursos publicos para sistemas
de tratamiento de datos.

1 Certificados de seguridad y gestién de la informacion

1 ISO 27001 (Certificacion de los Sistemas de Gestidon de Seguridad de la Informacion (SGSI))
1 Empresa certificada ENS: Esquema Nacional de Seguridad.

»  Gestion de servicios Tl. Mantenimiento plataforma
1 1SO 20001 ( Calidad de los servicios TI)
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